Europdische Union THEMEN

Foérderung der elektronischen Kommunikation
in Europa durch bessere Sicherheitsgarantien

Erkki Liikanen, der europaische Kommissar fir Unternehmen und die Informa-
tionsgesellschaft, versprach in seiner Rede auf der Konferenz ,Information
Security Solutions Europe“ (Informationssicherheits-Lésungen Europa, ISSE)
am 4. Oktober 1999 in Berlin, sich mit den Sicherheitsproblemen im Internet
auseinanderzusetzen und damit die vernetzte européische Wirtschaft zu for-
dern.

Durch Sicherheit kénne man beim Anwender Vertrauen und Zuversicht schaf-
fen, was wiederum zu einer Férderung der geschéftlichen und finanziellen
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Transaktionen im Internet fihren wirde, sagte er. Um darauf bauen zu kon-
nen, missen die Internet-Dienste Sicherheitsfunktionen in ihre Systeme ein-
bauen. Die Losung hierfur sei die Kryptographie, die ,sicherlich von besseren
Regelungen stark profitieren” wirde.

Der Kommissar betonte die Wichtigkeit eines europdischen Ansatzes und
verwies auf den Erfolg der EU-Politik bei der GSM-Technologie, die zu einer
Explosion des Mobilkommunikationsmarktes fiihrte.

Jinkompatible nationale Lésungen im Bereich Kryptographie fihren zu Hemm-
nissen, die die Vorteile des Binnenmarktes verringern. Die Sicherung des Bin-
nenmarktes ist fur die weitere’ Entwicklung des europiischen Sicherheits-
marktes und damit der europdischen Kryptographie-Industrie unabdingbar*,
sagte er. ,Wenn Sicherungsvorrichtungen in jedes Haus Einzug halten sollen,
ware es sicher von Nutzen, wenn sie mit Etiketten zum Nachweis der Uber-
einstimmung mit den Qualitatsanforderungen versehen wéren. Dadurch wiir-
de das Vertrauen und das Sicherheitsgefiihl der Kunden erhdht, da diese si-
chere Informationssicherheitsprodukte und -dienstleistungen auf einen Blick
erkennen koénnten.”

Aus praktischen Grinden hat die Kommission zwischen Authentisierung und
Geheimhaltung unterschieden, obwohl in beiden Fallen die gleichen krypto-
graphischen Techniken angewandt werden. Ein Entwurf einer Richtlinie zur
Authentisierung elektronischer Unterschriften wurde vorgelegt, der darauf ab-
zielt, bis Ende 2000 eine einheitliche Regelung in der nationalen Gesetzge-
bung der 15 Mitgliedstaaten umzusetzen.

Das Thema Geheimhaltung ist jedoch komplexer. Das Kodieren elektronischer
Daten erregt zu Recht Besorgnis um die &ffentliche Sicherheit, und die Kom-
mission hat die meisten vorgeschlagenen Plane als ,,undurchfithrbar” einge-
stuft. Im Amsterdamer Vertrag hat sie sich dennoch zur Zusammenarbeit mit
den Mitgliedstaaten verpflichtet, ,,um zu gewahrleisten, dass in einer liberali-
sierten hauslichen Umgebung die &ffentliche Sicherheit in vollem Umfang
garantiert ist”.

AuBerdem versprach Herr Liikanen, den Desktop-Computermarkt im Rahmen
des 5. Rahmenprogramms und insbesondere durch die Entwicklung nicht ur-
heberrechtlich geschitzter, aligemein zuganglicher Systeme zu férdern und
dadurch sein Potenzial freizusetzen.

Hauptsorge der Kommission ist jedoch die Sicherheit. Herr Liikanen meinte
dazu: ,Grundsatzlich gilt: keine Sicherheit, kein Vertrauen, keine nennens-
werte Entwicklung hin zu geschaftlichen und finanziellen Transaktionen im
Internet.”
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